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MFA - Wie funktioniert es?

Intro

Um die Sicherheit Ihres Kontos zu erhéhen, bieten wir vier verschiedene Methoden zur
Multi-Faktor-Authentifizierung (MFA) an. Zwei davon sind besonders einfach in der
Anwendung und funktionieren bequem ber Ihr Smartphone — per SMS oder mit einer
Authenticator-App.

Wahlen Sie die Methode, die am besten zu Ihnen passt. Der Einrichtungsprozess ist
unkompliziert und fihrt Sie Schritt fir Schritt durch die Aktivierung. Die ersten zwei
Schritte sind bei allen Optionen identisch — danach folgen kurze Anleitungen,
abgestimmt auf die jeweilige Methode.

Hinweis: Der jeweilige Administrator kann unlimitierte Benutzerkonten anlegen.

Inhaltsverzeichnis

e Authentificator App - tutorial
e SMS - tutorial

e 1Password - tutorial

e KeePassXC - tutorial
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Authentificator App - tutorial

Schritt 1

Sobald die Multifaktor-Authentifizierung (MFA)
far Thren Zugang aktiviert wurde, erhalten Sie
eine E-Mail mit der Einladung, MFA zu aktivieren.

SMG Real Estate Business Manager
Multifaktor-Authentifizierung

Der Administrator in lhrer Agentur hat Sie eingeladen, die

. e N . . Multifaktor-Authentifizierung fiir lhr SMG Real Estate
H inwels: Dleser SCh r tt ISt nurre leva n t: wenn Business Manager-Benutzerprofil zu aktivieren.

MFA von einer anderen Person fir Sie
eingerichtet wurde. Bei einer selbststandigen
Aktivierung beginnt der Prozess direkt mit Schritt
2.

Um diese Funktion zu aktivieren, bitte verwenden Sie
lhre E-Mail-Adresse.

e Ot o o

Multifaktor-Authentifizierung aktivieren

Sollten Sie Probleme mit der Aktivierung haben, wenden
Sie sich bitte direkt an den Administrator in lhrer Agentur
oder an unseren Kundendienst unter customerservice-
re@swissmarketplace.group.

Mit freundlichen Griissen,
lhr SMG Real Estate Team

Dies ist eine automatische Nachricht. Bitte antworten
Sie nicht auf diese Email.

Schritt 2
In diesem Schritt haben Sie 2 Optionen zur Auswahl:

e Authentifizierung iiber eine Authenticator-App: Z. B. Google oder Microsoft
Authenticator, 1Password oder KeePass. Wenn Sie eine dieser Anwendungen
verwenden mochten, wahlen Sie bitte diese Option aus.

e Authentifizierung per SMS: Sie erhalten eine SMS direkt auf Ihr Handy gesendet.

Wahlen Sie in Threm Fall die Option Authenticator-App.

Im nachsten Schritt fihren wir Sie durch die jeweilige Einrichtung.

SMG Real Estate Business Manager Multifaktor-Authentifizierung

Erh&hen Sie die Sicherheit Ihres Kontos, indem Sie die Multifaktor-Authentifizierung (MFA) einrichten. Wahlen Sie Ihre bevorzugte Methode:

Optionen Fiir die Multifaktor- Wiahlen Sie Ihre bevorzugte
Authentifizierung Option
1. Benutzen Sie eine Authenticator-App
« Installieren Sie die Google- oder Microsoft-
Authenticator-App auf Ihrem Smartphone, um lhren & Authenticator-App N
Zugangscode zu erzeugen.
2. Erhalten Sie einen Bestatigungscode per SMS
« Geben Sie Ihre Telefonnummer an, um den Code zu EJ sms

erhalten.

Besuchen Sie unser Hilfe-Center um mehr Giber Multifaktor-Authentifizierung zu erfahren.

MFA - Wie funktioniert es? - v3 September 2025 2
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Authentificator App - tutorial

Schritt 3
Nachdem Sie die Option , Authenticator-App" gewahlt haben, wird Thnen nun dieser
Bildschirm angezeigt.

Multifaktor-Authentifizierung

. - einrichten
Multifaktor-Authentifizierung
einrichten Offnen Sie die Anwendung und scannen Sie
den QR-Code. Geben Sie den von der App
1. Laden Sie die Microsoft Authenticator- oder erzeugten einmaligen Code ein und tippen
E:&gnlteeﬁuthenncator-App aufIhr Smartphone Sie auf «Weiter», um die Einrichtung
——— N abzuschliessen.
b Fojoune) (€755

N

QR-Code scannen

« Tippen Sie auf das «+»-Symbol, wahlen Sie «QR-Code
scannen» und scannen Sie den unten angezeigten QR-
Code

w

Code eingeben & fortfahren

* Geben Sie den erzeugten Code in das Eingabefeld unter
dem QR-Code ein

« Tippen Sie auf «Weiter», um die Einrichtung

abzuschliessen Probleme mit dem Scannen des QR Codes?

DANN

Einmaligen Code eingeben* ﬁ
[ | )o

Eine andere Option versuchen

Schritt 4
Laden Sie eine dieser Authentifizierungs-App auf Ihr Mobilgerat herunter, falls Sie noch
keine installiert haben.

#  Download on the

@& App Store

Download Download
Microsoft Authenticator Google Authenticator

( GETITON
® Google Play

Download Download
Microsoft Authenticator Google Authenticator

MFA - Wie funktioniert es? - v3 September 2025 3


https://apps.apple.com/us/app/microsoft-authenticator/id983156458
https://apps.apple.com/us/app/google-authenticator/id388497605
https://apps.apple.com/us/app/microsoft-authenticator/id983156458
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&pli=1
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&pli=1

swiss
marketplace
group

sSMQ

Empowering Swiss Real Estate

Authentificator Ap

Schritt 5
Scannen Sie den QR-Code mit der Authentifizierungs-App.

Nach erfolgreichem Scan wird eine Erfolgsmeldung angezeigt.

Fertig!

Sie haben erfolgreich einen neuen
Authentifizierungsfaktor hinzugefigt.

Schritt 6

Wenn Sie sich das nachste Mal anmelden, wird Ihnen dieser Bildschirm angezeigt.

Wenn Sie den Einmalcode aus der Authentifizierungs-App korrekt eingeben, werden Sie
erfolgreich angemeldet.

SMG Real Estate Business
Manager Multifaktor-
Authentifizierung

Identitatspriifung

Offnen Sie die Einmal-Kennwort App auf

Ihrem Mobilgerat. Geben Sie den von der
App bereitgestellten Code ein und tippen
Sie «Absenden», um sich anzumelden.

Installieren Sie eine der folgenden
Anwendungen via App Store oder Google Play

auf Ihrem Mobilgerat:
Google Authenticator Einmaligen Code eingeben*

Microsoft Authenticator (] Dieses Gerat 30 Tage lang speichern.

MFA - Wie funktioniert es? - v3 September 2025 4
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Schritt 1

Sobald die Multifaktor-Authentifizierung (MFA)
far Thren Zugang aktiviert wurde, erhalten Sie
eine E-Mail mit der Einladung, MFA zu aktivieren.

SMG Real Estate Business Manager
Multifaktor-Authentifizierung

Der Administrator in lhrer Agentur hat Sie eingeladen, die

. e N . . Multifaktor-Authentifizierung fiir lhr SMG Real Estate
H inwels: Dleser SCh r tt ISt nurre leva n t: wenn Business Manager-Benutzerprofil zu aktivieren.

MFA von einer anderen Person fir Sie
eingerichtet wurde. Bei einer selbststandigen
Aktivierung beginnt der Prozess direkt mit Schritt
2.

Um diese Funktion zu aktivieren, bitte verwenden Sie
lhre E-Mail-Adresse.

R e et ey

Multifaktor-Authentifizierung aktivieren

Sollten Sie Probleme mit der Aktivierung haben, wenden
Sie sich bitte direkt an den Administrator in lhrer Agentur
oder an unseren Kundendienst unter customerservice-
re@swissmarketplace.group.

Mit freundlichen Griissen,
lhr SMG Real Estate Team

Dies ist eine automatische Nachricht. Bitte antworten
Sie nicht auf diese Email.

Schritt 2
In diesem Schritt haben Sie 2 Optionen zur Auswahl:

e Authentifizierung iiber eine Authenticator-App: Z. B. Google oder Microsoft
Authenticator, 1Password oder KeePass. Wenn Sie eine dieser Anwendungen
verwenden mochten, wahlen Sie bitte diese Option aus.

e Authentifizierung per SMS: Sie erhalten eine SMS direkt auf IThr Handy gesendet.

Wahlen Sie in Threm Fall die Option SMS.

Im nachsten Schritt fiihren wir Sie durch die jeweilige Einrichtung.

SMG Real Estate Business Manager Multifaktor-Authentifizierung

Erhéhen Sie die Sicherheit Ihres Kontos, indem Sie die Multifaktor-Authentifizierung (MFA) einrichten. Wahlen Sie Ihre bevorzugte Methode:

Optionen fiir die Multifaktor- Wihlen Sie Ihre bevorzugte
Authentifizierung Option
1. Benutzen Sie eine Authenticator-App
« Installieren Sie die Google- oder Microsoft-
Authenticator-App auf Ihrem Smartphone, um Ihren @ Authenticator-App N
Zugangscode zu erzeugen.
2. Erhalten Sie einen Bestatigungscode per SMS
+ Geben Sie Ihre Telefonnummer an, um den Code zu & sms ’

erhalten.

Besuchen Sie unser Hilfe-Center um mehr Gber Multifaktor-Authentifizierung zu erfahren.

MFA - Wie funktioniert es? - v3 September 2025 5
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Schritt 3

Geben Sie Ihre Handynummer ein, um die Verifizierungs-SMS zu erhalten.

Bestdtigungscode per SMS

Geben Sie |hre Telefonnummer und
Landervorwahl ein.

E3 Schweiz, CH, +41 >

Telefonnummer*

Code anfordern

Eine andere Option versuchen

Schritt 4
Geben Sie hier den Verifizierungscode ein, den Sie auf lhrem Mobiltelefon erhalten

haben.

Bestdtigungscode per SMS

Wir haben eine SMS an folgende Nummer
gesendet

‘ +41 Bearbeiten

‘ Geben Sie den Code ein*

Keinen Code erhalten? Code erneut senden

Versuchen Sie es mit einer anderen
Methode.

MFA - Wie funktioniert es? - v3 September 2025
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Schritt 5

Sobald lhre Registrierung fir die Multi-Faktor-Authentifizierung (MFA) abgeschlossen ist,
mussen Sie lhre Telefonnummer nicht mehr eingeben. Bei jeder Anmeldung erhalten Sie
einen Zugangscode per SMS an die urspriinglich angegebene Nummer.

Sie haben ausserdem die Mdglichkeit, die Option ,Dieses Gerat fiir 30 Tage merken" zu
aktivieren. Wenn diese Option aktiviert ist, konnen Sie sich fiir 30 Tage vom selben Gerat
aus anmelden, ohne einen Code eingeben zu miissen - lediglich mit Ihrer E-Mail und
Ihrem Passwort oder Gber Social Login.

Bestatigungscode per SMS

Wir haben eine SMS an folgende Nummer
gesendet

XXXXXXXX4765

Geben Sie den Code ein*

[:] Dieses Gerdt 30 Tage lang speichern.

Keinen Code erhalten? Code erneut senden

MFA - Wie funktioniert es? - v3 September 2025 7
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Schritt 1

Sobald die Multifaktor-Authentifizierung (MFA)
far Thren Zugang aktiviert wurde, erhalten Sie
eine E-Mail mit der Einladung, MFA zu aktivieren.

SMG Real Estate Business Manager
Multifaktor-Authentifizierung

Der Administrator in lhrer Agentur hat Sie eingeladen, die

. e N . . Multifaktor-Authentifizierung fiir lhr SMG Real Estate
H inwels: Dleser SCh r tt ISt nurre leva n t: wenn Business Manager-Benutzerprofil zu aktivieren.

MFA von einer anderen Person fir Sie
eingerichtet wurde. Bei einer selbststandigen
Aktivierung beginnt der Prozess direkt mit Schritt
2.

Um diese Funktion zu aktivieren, bitte verwenden Sie
lhre E-Mail-Adresse.

e Gt iy W -

Multifaktor-Authentifizierung aktivieren

Sollten Sie Probleme mit der Aktivierung haben, wenden
Sie sich bitte direkt an den Administrator in lhrer Agentur
oder an unseren Kundendienst unter customerservice-
re@swissmarketplace.group.

Mit freundlichen Griissen,
lhr SMG Real Estate Team

Dies ist eine automatische Nachricht. Bitte antworten
Sie nicht auf diese Email.

Schritt 2
In diesem Schritt haben Sie 2 Optionen zur Auswahl:

e Authentifizierung iiber eine Authenticator-App: Z. B. Google oder Microsoft
Authenticator, 1Password oder KeePass. Wenn Sie eine dieser Anwendungen
verwenden mochten, wahlen Sie bitte diese Option aus.

e Authentifizierung per SMS: Sie erhalten eine SMS direkt auf Ihr Handy gesendet.

Wahlen Sie in Threm Fall die Option Authenticator-App.

Im nachsten Schritt fihren wir Sie durch die jeweilige Einrichtung.

SMG Real Estate Business Manager Multifaktor-Authentifizierung

Erhéhen Sie die Sicherheit Ihres Kontos, indem Sie die Multifaktor-Authentifizierung (MFA) einrichten. Wahlen Sie lhre bevorzugte Methode:

Optionen Fiir die Multifaktor- Wihlen Sie Ihre bevorzugte
Authentifizierung Option
1. Benutzen Sie eine Authenticator-App
« Installieren Sie die Google- oder Microsoft-
Authenticator-App auf Ihrem Smartphone, um lhren & Authenticator-App N
Zugangscode zu erzeugen.
2. Erhalten Sie einen Bestdtigungscode per SMS
« Geben Sie Ihre Telefonnummer an, um den Code zu & sms 2

erhalten.

Besuchen Sie unser Hilfe-Center um mehr Gber Multifaktor-Authentifizierung zu erfahren.

MFA - Wie funktioniert es? - v3 September 2025 8
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1Password - tutorial

Schritt 3

Nachdem Sie die Option , Authenticator-App"
gewadhlt haben, wird Thnen nun dieser
Bildschirm angezeigt.

Multifaktor-Authentifizierung
einrichten

1. Laden Sie die Microsoft Authenticator- oder
Google Authenticator-App auf Ihr Smartphone
herunter

. QR-Code scannen

« Tippen Sie auf das «+»-Symbol, wahlen Sie «QR-Code
scannen» und scannen Sie den unten angezeigten QR-
Code

w

. Code eingeben & fortfahren

« Geben Sie den erzeugten Code in das Eingabefeld unter
dem QR-Code ein

« Tippen Sie auf «Weiter», um die Einrichtung

abzuschliessen

Schritt 4
Offnen und entsperren Sie 1Password.

Multifaktor-Authentifizierung
einrichten

Gffnen Sie die Anwendung und scannen Sie
den QR-Code. Geben Sie den von der App
erzeugten einmaligen Code ein und tippen
Sie auf «Weiter», um die Einrichtung
abzuschliessen.

Probleme mit dem Scannen des QR Codes?

DANN

Einmaligen Code eingeben*
{ | ®

Eine andere Option versuchen

Falls Sie die App noch nicht installiert haben, laden Sie sie zunachst von der offiziellen

Webseite des Anbieters herunter auf https://1password.com

| 1Password

[ceben Sie Ihr Passwort ein ® 2

Sie miissen Ihr Kontopasswort eingeben, bevor
Sie Windows Hello verwenden konnen.

MFA - Wie funktioniert es? - v3 September 2025
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1Password - tutorial

Schritt 5
Waéhlen Sie + Neues Objekt und klicken Sie anschliessend auf Neues Objekt erstellen.

Objekte hinzufligen

Was hoffen Sie zu tun?

Empfohlen

Daten in 1Password migrieren
Passworter in lhrem Browser? In LastPass oder eing
einfachsten Weg, um alles nach 1Password zu

>

eren Manager? Finden Sie den
ieben.

Ein neues Objekt erstellen

(] Beim nachsten Mal nicht nach der Migration fragen

MFA - Wie funktioniert es? - v3 September 2025 10
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1Password - tutorial

Schritt 6

Klicken Sie auf Passwort, dann auf + Weitere hinzufiigen und wéhlen Sie
Einmalpasswort aus. Moglicherweise miissen Sie nach unten scrollen, um diese
Optionen zu sehen.

< Neues Objekt x

D Passwort

Benutzername

« X Benutzername
Passwort
e - - - Passwort
Was wiirden Sie gerne hinzufiigen? =
. + Webseite hinzufiigen
Q Mersuchen Sie, etwas zu suchen
L + weitere hinzufiigen ~
Text
E =] i sem Objekt hinzu.
] = URL :
Log-in Sichere Notiz Kreditkarte E-bian
Adresse
Datum
" ] [

Einmalpasswort

Identitat Passwort Dokument

Passwort

Telefon

Mehr anzeigen Anmelden mit

Anschnly ketplacegroup @ Angestelite v
Daten in TPassword migrieren >

Eine Datei anhangen

MFA - Wie funktioniert es? - v3 September 2025
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Schritt 7
Kopieren Sie den Business-Manager-QR-Code und klicken Sie auf das QR-Code-Symbol in
1Password, um den Code vom Bildschirm oder aus der Zwischenablage zu scannen.

<« Neues Objekt X

Passwort

Benutzername
Benutzername

Passwort
Passwort

+ Webseite hinzufiigen

= Einmalpasswort o @
Einmalpasswort-Code ==
+ weitere hinzufiigen QR-Code von nablage oder Bildschirm scannen
Motizen

Fligen Sie hier Notizen zu diesem Objekt hinzu.
=+ einen Ort hinzufiigen

Tags
+ Tag hinzufiigen

B swissmarketplacegroup @ Angestellte v

MFA - Wie funktioniert es? - v3 September 2025 12
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1Password - tutorial

Schritt 8

Falls Sie den QR-Code nicht scannen kénnen wahrend der MFA-Registrierung, klicken Sie
auf Probleme beim Scannen des QR-Codes?. Sie erhalten dann einen Zeichencode, den
Sie manuell kopieren und im 1Password unter Einmalpasswort einfliigen konnen.

Multifaktor-Authentifizierung

einrichten

Kopieren Sie den unten stehenden Code

und figen Sie ihn in Ihre installierte App ein.

Geben Sie dann den von der App erzeugten
einmaligen Code zuunterst ein und tippen
Sie auf «Weiter», um die Einrichtung

abzuschliessen.

GA7XMNKKKMZWK5 TBGAXE2RCIHYYGCQZE

Code kopieren

MFA - Wie funktioniert es? - v3 September 2025
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Benutzername
Benutzername

Passwort
Passwort

+ Webseite hinzuflgen

Einmalpasswort [
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Schritt 9

1Password - tutorial

Klicken Sie anschliessend auf Speichern.

Neues Objekt X

p Passwort

W

Benutzername
Benutzername

Passwort
Passwort

+ Webseite hinzufigen

Einmalpasswort r @
GA7TXMNKKKMZWKSTBGAXEZRCJHYYG CQZE| =

+ weitere hinzufiigen

Notizen

Fligen Sie hier Notizen zu diese jekt hinzu.

+ einen Ort hinzufigen

Tags
+ Tag hinzufiigen

. ' =D

MFA - Wie funktioniert es? - v3 September 2025
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1Password - tutorial

Schritt 10
Zur Bestdtigung der Einrichtung fordert Sie der Business Manager auf, ein
Einmalpasswort einzugeben. Kopieren Sie dieses aus 1Password und fliigen Sie es in das

vorgesehene Feld ein.

&« Q In swissmarketplacegroup' Hilfe - O b2
DAMM
Alle Kategorien v QT B 0 Teilen & Bearbeiten : Einmal’lgen Code eingeben* =

787334
AUGUST 2025
Passwort
P Passwort N
11.8.2025, 14:01:04
inmalpassworl . i
. SICog) apiaen | ¥ Weiter

Zuletzt bearbeitet Montag, 11. . "
August 2025 um 14:01:04 Eine andere Option versuchen

Schritt 11
Die erfolgreiche Registrierung wird bestatigt und ist somit erfolgreich abgeschlossen.

Fertig!

Sie haben erfolgreich einen neuen

Authentifizierungsfaktor hinzugefigt.

Weitere Informationen und Support finden Sie im Help Center von 1Password.

MFA - Wie funktioniert es? - v3 September 2025
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Schritt 1

Sobald die Multifaktor-Authentifizierung (MFA)
far Thren Zugang aktiviert wurde, erhalten Sie
eine E-Mail mit der Einladung, MFA zu aktivieren.

SMG Real Estate Business Manager
Multifaktor-Authentifizierung

Der Administrator in lhrer Agentur hat Sie eingeladen, die

. e N . . Multifaktor-Authentifizierung fiir lhr SMG Real Estate
H inwels: Dleser SCh ri tt ISt nurre leva n t: wenn Business Manager-Benutzerprofil zu aktivieren.

MFA von einer anderen Person fir Sie
eingerichtet wurde. Bei einer selbststandigen
Aktivierung beginnt der Prozess direkt mit Schritt
2.

Um diese Funktion zu aktivieren, bitte verwenden Sie
lhre E-Mail-Adresse.

e e ey W .

Multifaktor-Authentifizierung aktivieren

Sollten Sie Probleme mit der Aktivierung haben, wenden
Sie sich bitte direkt an den Administrator in lhrer Agentur
oder an unseren Kundendienst unter customerservice-
re@swissmarketplace.group.

Mit freundlichen Griissen,
lhr SMG Real Estate Team

Dies ist eine automatische Nachricht. Bitte antworten
Sie nicht auf diese Email.

Schritt 2
In diesem Schritt haben Sie 2 Optionen zur Auswahl:

e Authentifizierung iiber eine Authenticator-App: Z. B. Google oder Microsoft
Authenticator, 1Password oder KeePass. Wenn Sie eine dieser Anwendungen
verwenden moéchten, wahlen Sie bitte diese Option aus.

e Authentifizierung per SMS: Sie erhalten eine SMS direkt auf IThr Handy gesendet.

Wahlen Sie in Ihrem Fall die Option Authenticator-App.

Im nachsten Schritt fiihren wir Sie durch die jeweilige Einrichtung.

SMG Real Estate Business Manager Multifaktor-Authentifizierung

Erhéhen Sie die Sicherheit Ihres Kontos, indem Sie die Multifaktor-Authentifizierung (MFA) einrichten. Wahlen Sie Ihre bevorzugte Methode:

Optionen Fiir die Multifaktor- Wihlen Sie Ihre bevorzugte
Authentifizierung Option
1. Benutzen Sie eine Authenticator-App
« Installieren Sie die Google- oder Microsoft-
Authenticator-App auf Ihrem Smartphone, um Ihren @ Authenticator-App N
Zugangscode zu erzeugen.
2. Erhalten Sie einen Bestatigungscode per SMS
+ Geben Sie Ihre Telefonnummer an, um den Code zu & sms ’

erhalten.

Besuchen Sie unser Hilfe-Center um mehr Gber Multifaktor-Authentifizierung zu erfahren.

MFA - Wie funktioniert es? - v3 September 2025 16
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Schritt 3

Nachdem Sie die Option , Authenticator-App" gewahlt haben, wird Thnen nun dieser
Bildschirm angezeigt.

Multifaktor-Authentifizierung

Multifaktor-Authentifizierung
einrichten

1. Laden Sie die Microsoft Authenticator- oder

einrichten

OFffnen Sie die Anwendung und scannen Sie
den QR-Code. Geben Sie den von der App
erzeugten einmaligen Code ein und tippen

Google Authenticator-App auf Ihr Smartphone

herunter Sie auf «Weiter», um die Einrichtung

TR T abzuschliessen.
(> oot | |8 ot

2. QR-Code scannen

« Tippen Sie auf das «+»-Symbol, wihlen Sie «QR-Code
scannen» und scannen Sie den unten angezeigten QR-
Code

3. Code eingeben & fortfahren

+ Geben Sie den erzeugten Code in das Eingabefeld unter
dem QR-Code ein

« Tippen Sie auf «Weiter», um die Einrichtung

abzuschliessen Probleme mit dem Scannen des QR Codes?

DANN

Code eingeben
{‘ 2 ]

Eine andere Option versuchen

Schritt 4

Offnen und entsperren Sie KeePassXC.

Falls Sie die App noch nicht installiert haben, laden Sie sie zunachst von der offiziellen
Webseite des Anbieters herunter auf https://keepassxc.org

MFA - Wie funktioniert es? - v3 September 2025 17
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KeePassXC - tutorial
Schritt 5

Offnen Sie KeePassXC und erstellen Sie eine neue Datenbank (folgen Sie dabei den
Anweisungen des Programms) oder 6ffnen Sie eine bestehende (falls nicht bereits

angezeigt).
&P Passworter - KeePassXC = m} x
Eintrage Gruppen Werkzeuge Ansicht Hilfe
oA
& Datenbank &ffnen... Strg+ 0 % @ B @ R
@ Zuletzt verwendete Datenbanken L2
[El Datenbank speichern Strg+5 name URL Maotizen
Datenbank speichern als... Strg+Umschalt+5 . .
[ Sicherungskopie der Datenbank speichern...
X Datenbank schlieBen Strg+F4
() Datenbank sperren Strg+L
8 Alle Datenbanken sperren Strg+Umschalt+L
£} Datenbankeinstellungen... Strg+Umschalt+,
©v Datenbanksicherheit..,
(E Datenbankberichte... Strg+Umschalt+R
@ Passkeys...
&) Passkey importieren
>+ Mit Datenbank zusammenfihren...
3 Importieren...
5+ Exportieren S
] Beenden Strg+0
0 Eintrage
| & Passworter - KeePassXC = a X

Eintrige Gruppen Werkzeuge Ansicht Hilfe

enbank.., Strg+U t+]
oA

= & @ 0 % v
| [@ Zuletzt verwendete Datenbanken -
! [ Datenbank speichern Strg+5 name URL Motizen
| Datenbank speichern als... Strg+Umschalt+5 .

[ Sicherungskopie der Datenbank speichern...
| ¥ Datenbank schlieBen Strg+F4
]
| @ Datenbank sperren Strg+L
| 5 Alle Datenbanken sperren Strg+Umschalt+L
| &, Datenbankeinstellungen... Strg+Umschalt+,

@v Datenbanksicherheit...

IE Datenbankberichte... Strg+Umschalt+R

® Passkeys...

%] Passkey importieren

> Mit Datenbank zusammenfiihren...
&) Importieren...

5 Exportieren >

& Beenden Strg+Q

0 Eintrige
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Schritt 6

Erstellen Sie einen neuen Eintrag unter Eintrage > Neuer Eintrag und/oder klicken Sie
mit der rechten Maustaste auf einen bestehenden Eintrag in der Liste (falls vorhanden).

Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe

50 6800 6@ 8 v @ =B 8

@8 Passwérter - KeePassXC = m] x
Datenbank] WEEElER Gruppen  Werkzeuge  Ansicht  Hilfe
@ Neuer Eintrag... Strg+N
e il ¥
= B—r ety bearbeten. SHGTE @ = 7 ?& B @ v
@' Abgelaufener Eintrag...
Y- (® Eintrag klonen... Strg+K Ername | URL | Notizen
.' @ Eintrag loschen... Entf
&. Benutzernamen kopieren  Strg+B
“r Passwort kopieren Strg+C
& URL kopieren Strg+U
I0 Attribut kopieren
@ TOTP
T Tags
= Auto-Ausfillen
@ URL &ffnen Strg+Umschalt+U
#* Favicon herunterladen Strg+Umschalt+D
DO Eintrage
&9 Passwérter - KeePassXC & m] x

Root - Eintrag hinzufiigen

I = ‘ l Titel:

SMG-UBM Login|

Benutzername: | \ ! b l
N
Passwort: | \ 2] @|
-

P URL: | https://example.com
7 g N\

; s | N\
Fortgeschritten =5

h Y

Lauftab: | | |13.o&:92515:43 \

© Notizen:

Auto-Type

It v |

0 Eintrége

MFA - Wie funktioniert es? - v3 September 2025



group

swiss
marketplace

Empowering Swiss Real Estate

KeePassXC - tutorial

Schritt 7
Gehen Sie zu TOTP und wahlen Sie TOTP einrichten.

@ Passwarter - KeePasskC

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

G R OO0 S.TQ=EEEE B H
V_l-m;jTi‘Ee} A:Benutzemame ‘URL No‘.

T Papierkorb SMG-UBM Login

«

&. Benutzernamen kopieren  Strg+B
9 Passwort kopieren Strg+C
& URL kopieren Strg+U

[ Attribut kopieren

[@ TOTP kopieren

< Tags
@ TOTP anzeigen

= Auto-Ausfillen 3

&% OR-Code anzeigen

&) Passkey importieren

@ Eintrag bearbeiten... Strg+E

(3 Abgelaufener Eintrag...

(® Eintrag klonen... Strg+K

@ Eintrag |6schen... Entf

@ Neuer Eintrag... Strg+N

@ URL offnen Strg+Umschalt+U

* Favicon herunterladen Strg+ Umschalt+D
|

[ Passwort und TOTP kopieren

1 Eintrag

MFA - Wie funktioniert es? - v3 September 2025
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Schritt 8

Zurlick auf der MFA Registrierungsseite klicken Sie auf Probleme beim Scannen des
QR-Codes?. Sie erhalten dann einen Zeichencode, den Sie manuell kopieren und im
KeePassXC unter Geheimer Schliissel einfiigen kénnen.

Multifaktor-Authentifizierung

EinriChten f;:::::rE\ntr::zari};l;ppen Werkreuge Ansicht  Hilfe . . {
Kopieren Sie den unten stehenden Code ERE10RE LT ew g E|E & ¥
und Fiigen Sie ihn in Ihre installierte App ein. " ES | 8]0 T?Hé S = = Lt R
Geben Sie dann den von der App erzeugten S, [mem }

einmaligen Code zuunterst ein und tippen . *) Stondordenseeliungen (FC 5238

Sie auf «Weiter», um die Einrichtung = A

Eigene Einstellungen

abzuschliessen.

HQ7GMSSQPICGIMSOGEIVUISZPRGSK3B] \

Code kopieren

1 Eintrag
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Schritt 9
KeePassXC zeigt den rotierenden 6-stelligen Code an. Klicken Sie dazu mit der rechten
Maustaste auf den Eintrag und wahlen Sie TOTP > TOTP anzeigen.

@ Passworter - KeePassXC — O *

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

G5 O @0 @ & T @ = E O
"m .:Ti‘tel 1.Benutzername .URL .No':

' Papierkorb Strg+B

<«

&. Benutzernamen kopieren

°r Passwort kopieren Strg+C
& URL kopieren Strg+U
IT]_Attribut kopieren |
ags [ Passwort und TOTP kopieren  Strg+Y
(@ TOTP anzeigen

Strg+Umschalt+ T
=2 Auto-Ausfillen

i QR-Code anzeigen

&) Passkey importieren G TOTP einrichten...
@ Eintrag bearbeiten... Strg+E
@ Abgelaufener Eintrag...
(@ Eintrag klonen... Strg+K
@ Eintrag laschen... Entf
@ Meuer Eintrag... Strg+M
@ URL &ffnen Strg+Umschalt+U
* Favicon herunterladen Strg+Umschalt+D
1 Eintrag
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Schritt 10

Zur Bestdtigung der Einrichtung fFordert Sie der Business Manager auf, ein
Einmalpasswort einzugeben. Kopieren Sie dieses aus KeePassXC und fiigen Sie es in das

vorgesehene Feld ein.

Datenbank ~ Eintrég

ruppen  Werkzeuge Ansicht  Hilfe

BEE O @00 & Q=8 QB v
v Root B @ Titel A | Benutzemame URL Mo
W Pepierkorh " SMG-UBM Login

&) Zeitbasiertes Passwort 7 X

77593

Lsuft in 30 Sekunde(n] ab

Schritt 11

[m]

1 Eintrag

DrANMN

- Einmaligen Code eingeben™

‘ 775933 ‘

Eine andere Option versuchen

Die erfolgreiche Registrierung wird bestadtigt und ist somit erfolgreich abgeschlossen.

Weitere Informationen finden Sie in der offiziellen KeePassXC-Dokumentation.

Fertig!

Sie haben erfolgreich einen neuven

Authentifizierungsfaktor hinzugefigt.

MFA - Wie funktioniert es? - v3 September 2025
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