
 
 

MFA - Wie funktioniert es? 
 

 

Intro 
Um die Sicherheit Ihres Kontos zu erhöhen, bieten wir vier verschiedene Methoden zur 
Multi-Faktor-Authentifizierung (MFA) an. Zwei davon sind besonders einfach in der 
Anwendung und funktionieren bequem über Ihr Smartphone – per SMS oder mit einer 
Authenticator-App. 
 
Wählen Sie die Methode, die am besten zu Ihnen passt. Der Einrichtungsprozess ist 
unkompliziert und führt Sie Schritt für Schritt durch die Aktivierung. Die ersten zwei 
Schritte sind bei allen Optionen identisch – danach folgen kurze Anleitungen, 
abgestimmt auf die jeweilige Methode. 
 
Hinweis: Der jeweilige Administrator kann unlimitierte Benutzerkonten anlegen. 

 

Inhaltsverzeichnis 
●​Authentificator App - tutorial 

●​SMS - tutorial 

●​1Password - tutorial 

●​KeePassXC - tutorial 
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Authentificator App - tutorial 

Schritt 1 
Sobald die Multifaktor-Authentifizierung (MFA) 
für Ihren Zugang aktiviert wurde, erhalten Sie 
eine E-Mail mit der Einladung, MFA zu aktivieren. 
 
Hinweis: Dieser Schritt ist nur relevant, wenn 
MFA von einer anderen Person für Sie 
eingerichtet wurde. Bei einer selbstständigen 
Aktivierung beginnt der Prozess direkt mit Schritt 
2. 
 

 
 
 
 
 
 
 
 
 
Schritt 2 
In diesem Schritt haben Sie 2 Optionen zur Auswahl: 

●​ Authentifizierung über eine Authenticator-App: Z. B. Google oder Microsoft 
Authenticator, 1Password oder KeePass. Wenn Sie eine dieser Anwendungen 
verwenden möchten, wählen Sie bitte diese Option aus. 

●​ Authentifizierung per SMS: Sie erhalten eine SMS direkt auf Ihr Handy gesendet. 
 
Wählen Sie in Ihrem Fall die Option Authenticator-App. 
 
Im nächsten Schritt führen wir Sie durch die jeweilige Einrichtung. 
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Authentificator App - tutorial 

Schritt 3 
Nachdem Sie die Option „Authenticator-App“ gewählt haben, wird Ihnen nun dieser 
Bildschirm angezeigt. 
 

 
 

Schritt 4 
Laden Sie eine dieser Authentifizierungs-App auf Ihr Mobilgerät herunter, falls Sie noch 
keine installiert haben. 
 

 
 

​ Download​ Download 
​ Microsoft Authenticator​ Google Authenticator 
 
 

 
 

​ Download​ Download 
​ Microsoft Authenticator​ Google Authenticator 
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https://apps.apple.com/us/app/microsoft-authenticator/id983156458
https://apps.apple.com/us/app/google-authenticator/id388497605
https://apps.apple.com/us/app/microsoft-authenticator/id983156458
https://apps.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&pli=1
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en&pli=1


 
 

Authentificator App - tutorial 

Schritt 5 
Scannen Sie den QR-Code mit der Authentifizierungs-App. 
 
Nach erfolgreichem Scan wird eine Erfolgsmeldung angezeigt. 
 

 
 

 
Schritt 6 
Wenn Sie sich das nächste Mal anmelden, wird Ihnen dieser Bildschirm angezeigt. 
 
Wenn Sie den Einmalcode aus der Authentifizierungs-App korrekt eingeben, werden Sie 
erfolgreich angemeldet. 
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SMS - tutorial 

Schritt 1 
Sobald die Multifaktor-Authentifizierung (MFA) 
für Ihren Zugang aktiviert wurde, erhalten Sie 
eine E-Mail mit der Einladung, MFA zu aktivieren. 
 
Hinweis: Dieser Schritt ist nur relevant, wenn 
MFA von einer anderen Person für Sie 
eingerichtet wurde. Bei einer selbstständigen 
Aktivierung beginnt der Prozess direkt mit Schritt 
2.  
 
 
 
 
 
 
 
 
 
Schritt 2 
In diesem Schritt haben Sie 2 Optionen zur Auswahl: 

●​ Authentifizierung über eine Authenticator-App: Z. B. Google oder Microsoft 
Authenticator, 1Password oder KeePass. Wenn Sie eine dieser Anwendungen 
verwenden möchten, wählen Sie bitte diese Option aus. 

●​ Authentifizierung per SMS: Sie erhalten eine SMS direkt auf Ihr Handy gesendet. 
 
Wählen Sie in Ihrem Fall die Option SMS. 
 
Im nächsten Schritt führen wir Sie durch die jeweilige Einrichtung. 
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SMS - tutorial 

Schritt 3 
Geben Sie Ihre Handynummer ein, um die Verifizierungs-SMS zu erhalten. 
 

 
 

Schritt 4 
Geben Sie hier den Verifizierungscode ein, den Sie auf Ihrem Mobiltelefon erhalten 
haben. 
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SMS - tutorial 
 
Schritt 5 
Sobald Ihre Registrierung für die Multi-Faktor-Authentifizierung (MFA) abgeschlossen ist, 
müssen Sie Ihre Telefonnummer nicht mehr eingeben. Bei jeder Anmeldung erhalten Sie 
einen Zugangscode per SMS an die ursprünglich angegebene Nummer. 
 
Sie haben ausserdem die Möglichkeit, die Option „Dieses Gerät für 30 Tage merken“ zu 
aktivieren. Wenn diese Option aktiviert ist, können Sie sich für 30 Tage vom selben Gerät 
aus anmelden, ohne einen Code eingeben zu müssen – lediglich mit Ihrer E-Mail und 
Ihrem Passwort oder über Social Login. 
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1Password - tutorial 

Schritt 1 
Sobald die Multifaktor-Authentifizierung (MFA) 
für Ihren Zugang aktiviert wurde, erhalten Sie 
eine E-Mail mit der Einladung, MFA zu aktivieren. 
 
Hinweis: Dieser Schritt ist nur relevant, wenn 
MFA von einer anderen Person für Sie 
eingerichtet wurde. Bei einer selbstständigen 
Aktivierung beginnt der Prozess direkt mit Schritt 
2. 
 
 
 
 
 
 
 
 
 
 
Schritt 2 
In diesem Schritt haben Sie 2 Optionen zur Auswahl: 

●​ Authentifizierung über eine Authenticator-App: Z. B. Google oder Microsoft 
Authenticator, 1Password oder KeePass. Wenn Sie eine dieser Anwendungen 
verwenden möchten, wählen Sie bitte diese Option aus. 

●​ Authentifizierung per SMS: Sie erhalten eine SMS direkt auf Ihr Handy gesendet. 
 
Wählen Sie in Ihrem Fall die Option Authenticator-App. 
 
Im nächsten Schritt führen wir Sie durch die jeweilige Einrichtung. 
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1Password - tutorial 
 

Schritt 3 
Nachdem Sie die Option „Authenticator-App“ 
gewählt haben, wird Ihnen nun dieser 
Bildschirm angezeigt. 
 

 
 

 
 
 
 
 
 
 
 
 
Schritt 4 
Öffnen und entsperren Sie 1Password. 
Falls Sie die App noch nicht installiert haben, laden Sie sie zunächst von der offiziellen 
Webseite des Anbieters herunter auf https://1password.com  
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https://1password.com


 
 

 
1Password - tutorial 

 
Schritt 5 
Wählen Sie + Neues Objekt und klicken Sie anschliessend auf Neues Objekt erstellen. 
 

 

 

 

 

 
 
 
 
 
 
 

 

MFA - Wie funktioniert es? - v3 September 2025  10 

 



 
 

1Password - tutorial 

 
Schritt 6 
Klicken Sie auf Passwort, dann auf + Weitere hinzufügen und wählen Sie 
Einmalpasswort aus. Möglicherweise müssen Sie nach unten scrollen, um diese 
Optionen zu sehen. 
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1Password - tutorial 

 
Schritt 7 
Kopieren Sie den Business-Manager-QR-Code und klicken Sie auf das QR-Code-Symbol in 
1Password, um den Code vom Bildschirm oder aus der Zwischenablage zu scannen. 
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1Password - tutorial 

 
Schritt 8 
Falls Sie den QR-Code nicht scannen können während der MFA-Registrierung, klicken Sie 
auf Probleme beim Scannen des QR-Codes?. Sie erhalten dann einen Zeichencode, den 
Sie manuell kopieren und im 1Password unter Einmalpasswort einfügen können. 
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1Password - tutorial 

 
Schritt 9 
Klicken Sie anschliessend auf Speichern. 
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1Password - tutorial 

 
Schritt 10 
Zur Bestätigung der Einrichtung fordert Sie der Business Manager auf, ein 
Einmalpasswort einzugeben. Kopieren Sie dieses aus 1Password und fügen Sie es in das 
vorgesehene Feld ein. 
 

   
 
Schritt 11 
Die erfolgreiche Registrierung wird bestätigt und ist somit erfolgreich abgeschlossen. 
 

 
 
Weitere Informationen und Support finden Sie im Help Center von 1Password. 
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https://support.1password.com/de/


 
 

KeePassXC - tutorial 

Schritt 1 
Sobald die Multifaktor-Authentifizierung (MFA) 
für Ihren Zugang aktiviert wurde, erhalten Sie 
eine E-Mail mit der Einladung, MFA zu aktivieren. 
 
Hinweis: Dieser Schritt ist nur relevant, wenn 
MFA von einer anderen Person für Sie 
eingerichtet wurde. Bei einer selbstständigen 
Aktivierung beginnt der Prozess direkt mit Schritt 
2.  
 
 
 
 
 
 
 
 
 
 
Schritt 2 
In diesem Schritt haben Sie 2 Optionen zur Auswahl: 

●​ Authentifizierung über eine Authenticator-App: Z. B. Google oder Microsoft 
Authenticator, 1Password oder KeePass. Wenn Sie eine dieser Anwendungen 
verwenden möchten, wählen Sie bitte diese Option aus. 

●​ Authentifizierung per SMS: Sie erhalten eine SMS direkt auf Ihr Handy gesendet. 
 
Wählen Sie in Ihrem Fall die Option Authenticator-App. 
 
Im nächsten Schritt führen wir Sie durch die jeweilige Einrichtung. 
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KeePassXC - tutorial 

 
Schritt 3 
Nachdem Sie die Option „Authenticator-App“ gewählt haben, wird Ihnen nun dieser 
Bildschirm angezeigt. 
 

 
 

Schritt 4 
Öffnen und entsperren Sie KeePassXC. 
Falls Sie die App noch nicht installiert haben, laden Sie sie zunächst von der offiziellen 
Webseite des Anbieters herunter auf https://keepassxc.org  
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https://keepassxc.org


 
 

KeePassXC - tutorial 

Schritt 5 
Öffnen Sie KeePassXC und erstellen Sie eine neue Datenbank (folgen Sie dabei den 
Anweisungen des Programms) oder öffnen Sie eine bestehende (falls nicht bereits 
angezeigt). 
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KeePassXC - tutorial 

 
Schritt 6 
Erstellen Sie einen neuen Eintrag unter Einträge > Neuer Eintrag und/oder klicken Sie 
mit der rechten Maustaste auf einen bestehenden Eintrag in der Liste (falls vorhanden). 
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KeePassXC - tutorial 

 
Schritt 7 
Gehen Sie zu TOTP und wählen Sie TOTP einrichten. 
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KeePassXC - tutorial 
 
Schritt 8 
Zurück auf der MFA Registrierungsseite klicken Sie auf Probleme beim Scannen des 
QR-Codes?. Sie erhalten dann einen Zeichencode, den Sie manuell kopieren und im 
KeePassXC unter Geheimer Schlüssel einfügen können. 
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KeePassXC - tutorial 
 
Schritt 9 
KeePassXC zeigt den rotierenden 6-stelligen Code an. Klicken Sie dazu mit der rechten 
Maustaste auf den Eintrag und wählen Sie TOTP > TOTP anzeigen. 
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KeePassXC - tutorial 
 
Schritt 10 
Zur Bestätigung der Einrichtung fordert Sie der Business Manager auf, ein 
Einmalpasswort einzugeben. Kopieren Sie dieses aus KeePassXC und fügen Sie es in das 
vorgesehene Feld ein. 
 

   
 
Schritt 11 
Die erfolgreiche Registrierung wird bestätigt und ist somit erfolgreich abgeschlossen. 
 

 
 
Weitere Informationen finden Sie in der offiziellen KeePassXC-Dokumentation. 
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https://keepassxc.org/docs/
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